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복잡하고, 도전적이며, 점점더위험해지는상황

• 매일 6억건이상의공격

• 도전에맞서기위해: 개별사용자부터경영진까지
사이버방어에대한집중과철저한실천

• 사이버공격을억제하기위해정부조치와병행

• AI 기반사이버보안의발전으로방어균형제공

• “모두가참여하는” 과제

“This is a consequential time.”

  Satya Nadella, Microsoft CEO
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Chapter 1

진화하는사이버
위협환경

How have trends and tactics 

changed?

Nation-state threats

Ransomware

Fraud

Identity and social engineering

DDoS



숫자로보는국가간위협활동

• 국가와연계된위협행위자들은광범위한지정학적
분쟁에서지속적인지원역할을수행했다.

• 교육 및 연구부문은국가위협행위자가운데두
번째로가장많은표적이되었습니다. 
: 실제타겟을공격하기전에테스트장소로사용

러시아, 중국이란, 북한의위협행위자들은정부및
기타민감한조직에대한공급망공격을수행하기위해

IT 제품및서비스에대한액세스를추적했습니다. 

Source: Microsoft Threat Intelligence



국가조직위협행위자들: 러시아, 중국

Source: Microsoft Threat Intelligence



국가조직위협행위자들: 이란, 북한

Source: Microsoft Threat Intelligence



국가주도위협행위자들의주요표적이된국가들
Regional sample of activity levels observed

Source: Microsoft Threat Intelligence data



러시아:

- Pro-Trump, Anti-Ukraine 콘텐츠
- 미국선거관련뉴스사이트들이
콘텐츠생성에 AI를활용

이란:

- AI를활용해분열을조장하는
콘텐츠를배포하는은밀한
뉴스사이트네트워크운영

- 대통령선거캠페인을표적으로
삼아영향력을행사하고비방
정보를유출하려는작전수행

중국: 

- 트럼프와해리스/바이든모두를
비판

- 미국 대중을분열적인정치
이슈에끌어들이려는활동

선거개입



랜섬웨어트랜드와인사이트

랜섬웨어관련사건을경험한조직의수는계속증가하고있지만, 실제로랜섬웨어
피해를입은조직의비율은감소하고있다.(2022년 7월 ~ 2024년 6월)

랜섬웨어관련사건을경험하는조직의수는계속증가하고있지만, 실제로랜섬웨어에의해암호화단계까지이른
조직의비율은같은기간동안 3배이상감소했습니다.

2.75x
사람이운영하는랜섬웨어 
관련사건의연간증가율

92%
의성공한랜섬웨어공격은
네트워크에연결된관리되지
않은디바이스이용

3x
지난 2년동안랜섬웨어공격이
암호화단계에도달한비율은
3분의 1로감소

Source: Microsoft Defender for Endpoint



사기수법과동향: 사칭

Deepfakes
딥페이크가비즈니스환경에서더
흔해짐에따라, 조직들은거래시추가적인
인증을요구하는등의대응책을도입해야
할것입니다

Corporate 
impersonation

Account takeovers(ATO)
대부분의계정탈취(ATO)는
여전히패스워드스프레이, 

키로깅, 웹에서발견된이전
공격의비밀번호를사용하는등
단순한방법으로발생되고
있습니다.

Techscam*
>70% 이상은 2시간도채
활동하지않으며, 이는
탐지되기전에사라질수
있다는것을의미합니다.

*Techscam은유명한기술
회사의지원서비스를
사칭하여고객의민감
정보탈취및비용지불을
유도, 피싱보다 10배더
재정적영향을미침.

Techscam 트래픽의일일볼륨이 2021년
이후급격히증가하며, 같은기간동안의
악성코드와피싱트래픽과극명한대조를
보임.

Source: SmartScreen log data



사기수법과동향: 피싱

775 million
email messages contained malware

QR code phishing(Quishing, 쿼싱)

QR 코드의특성상 사용자에게목적지를
숨기기때문에보안에있어과제가될수
있다. 



신원공격의관점
패스워드기반공격이여전히주를이루고있지만, 강력한인증방법을사용하면이를차단할
수있습니다.

신원공격의 99% 
이상이패스워드
공격입니다. 

Breach replay

Password spray 

Phishing

추측하기쉬운암호선택, 여러웹사이트에서암호
재사용, 피싱공격의희생양이되는등예측가능한

인간의행동에의존합니다.

<1% 미만
공격비율

MFA 공격

    SIM 스와핑
    MFA 피로
    AiTM(Adversary-in-the-middle)

인증 후 공격

    토큰도용

    동의피싱

인프라 성능 저하

7,000
패스워드공격수 / 초

39,000
토큰탈취건수 / 일

146% 
AiTM 피싱공격증가



DDoS:

은밀한위협등장

DDoS 공격이애플리케이션

레이어에더욱집중되면서

비즈니스가용성에미치는

위험이증가하고있습니다.



Chapter 2

보안중심기반

What is the path forward 

to improve resilience?

Secure Future Initiative

Strategic cybersecurity

Incident response

Critical environments



보안을최우선으로생각

Microsoft SFI(Secure Future Initiative)는
가능한한최고수준의보안표준을달성할
수있도록제품및서비스를설계(Secure by 
Design), 기본적인보안(Secure by Default) 및
안전한운영(Secure Operations)하는방식을
발전시키기위한다년간의이니셔티브입니다.
이는끊임없이진화하는위협환경에서
회사와고객모두를보호하기위한
Microsoft의장기적인약속입니다.

73만개
제거된 SFI 비준수앱의수

575만개
제거된비활성테넌트의수로잠재적인
사이버공격표면을대폭줄였습니다.



위협정보
기반방어
위협대응을위한
색다른사고



침해전공격
경로분석

✓ 단일창구

✓ 중요자산관리

✓ 공격경로관리



Chapter 3

초기인사이트: 

AI가사이버보안에
미치는영향

What do we know about 

new AI challenges and 

solutions today?

Two key insights

Emerging attack techniques

Nation-state threat actors and AI

AI for defense

Security operations efficiencies

Governments and industries 

advancing global AI security



생성형 AI 보안에대한두가지주요인사이트

1. 구축은 쉽지만, 테스트는 어렵다.

시스템테스트및조정:

• 흔치않은(Uncommon) 입력

• 적대적인(Adversarial) 입력

• 개발자와다른사고방식을가진
사용자로부터의입력

2. 생성형 AI보안은 결과가 일정하지 않다.

• 같은말을두번반복해도동일한
결과를보장하지않는다.

• 표현방식의미묘한변화가결과를
바굴수있다.

• 이는전통적인보안취약성에대한
“패칭(Patching)” 방식과는다르다.



새로운 AI기반
공격기술
위협행위자들은머신러닝이
지원하는 AI 기반타겟팅을활용하여
중요한인물들을타겟으로삼고
있습니다. 이러한인물들은영업
비밀, 금융시스템, 핵심전략, 기타
민감하고독점적인지적재산에
접근할수있는사람들입니다.

AI기반 스피어 피싱 및 웨일링

• AI와결합된맬웨어; 공격타겟을식별할때까지휴면상태로있다가대상이
확인되면활동시작

• 위협행위자들은고도록특정화된타겟에공격을집중하고, 가장유용한
정보만탈취

• 사용자모르게 AI가디바이스카메라, 스피커, GPS등을사용하여타겟확인

• 발견된시점에는맬웨어가이미타겟정보를탈취한상태

‘이력서 스워밍’과 스테가노그래피

• AI를활용해구인공고에서키워드와자격정보를수집하고 완벽한“ 이력서를
생성

• 수천개의고도로자격을갖춘 가상의후보자이력서를생성해공개된채용
공고에지원

• 이이력서는자동심사도구를통과하도록보이지않는정보를포함하는
스테가노그래피기술활용

• 지원자가면접에선정되고결국채용됨. 이를통해위협행위자들은조직내에
내부자를배치하여영업비밀, 정보, 또는기타민감한데이터탈취

When it comes to AI-enabled human targeting, threats 

will be more difficult to detect and defend against—
even with AI tools assisting defensive strategies.



방어를위한 AI
AI 혁신에대한 Microsoft의상당한투자는사이버
보안방어자에게방어영역에서공격자에대한
비대칭적인이점을제공하는것을목표로합니다.

생성형 AI를활용해사이버공격을이해하고
맞춤형대응방안마련하기

전통적인규칙기반방어접근법은
사전에정의된작업으로만옵션이
제한됩니다.

생성형 AI를활용하면, 경고와관련된
특정사실에기반하여다음단계를
예측하고그에따른고유한대응책을
마련할수있습니다.

Rules-based approach With generative AI

사이버 공격 탐지 및 차단을 위한 AI 활용

AI를 활용한 숨겨진 공격 탐지

Hands-on-keyboard attacks, 사이버범죄자가손상된
시스템과직접상호작용하는이러한공격은탐지가
어렵습니다. 

• LLMs 의심스러운활동을식별하도록정밀조정

• 맥락 및 의미를 학습하여잠재적위협을식별하고
플래그설정

엔드포인트 탐지와 AI를 결합한 공격 차단 및 대응

AI모델은 hands-on-keyboard attack을탐지할때
경고합니다.

MDE는자동으로다음을수행합니다:

• 영향을받은디바이스격리

• 손상된사용자게정을일시적으로비활성화

사이버 보안 전반에 AI 확장

AI 모델은네트워크로그, 이메일커뮤니케이션, 웹트래픽, 

소셜미디어와같은방대한복합데이터를분석하여악성
활동을탐지합니다.



글로벌 AI 보안을발전시키기
위해노력하는정부및산업

• AI의개발, 배포, 활용에서안정성과보안의
중요성에대하공감대가형성되어있습니다.

• 정부들은보안요구사항을구현하는데있어
다양한접근방식을취해왔습니다.

정책접근방식의범위와규모

정보의정책이니셔티브의차이는다음을
반영합니다:

• 정부지도부의핵심가치

• 각국의법적및헌법적체계

• 기술산업의현재상태와미래성장
가능성

국제표준

국제표준은 AI 보안규제의단편화를완화하는데
도움을줄수있습니다. 

• AI 보안과관련된두개의 ISO 표준 (42001 및 
27090) 이있습니다.

• 미국정부의 NIST(국립표준기술연구소)는 AI와
보안에대한요소들을 Risk Management 
Framework와 crosswalk을보유하고있습니다.



Microsoft Digital Defense Report  
https://microsoft.com/mddr 
 

감사합니다
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