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주요 행정기관 금지 조치

01. LLM 활용 시 취약점과 대응 전략

미국 하원 코파일럿 사용 금지

• 승인되지 않은 클라우드 서비스에 하원 데이터 유출 가능성 존재

• 사이버보안국의 “하원에서 사용할 수 없는 앱“ 판단

• 모든 하원 MS 윈도우 디바이스 상에서 코파일럿 제거 및 차단 조치

• AI 서비스에 대한 안전장치 마련 촉구

[출처: 연합뉴스]



5

주요 글로벌 금융기관 금지 조치

01. LLM 활용 시 취약점과 대응 전략

비공식 비즈니스 채널을 통한 중요/기밀 정보의 공유 금지

• 씨티: 전사적으로 ChatGPT 접근 차단.

• 골드만삭스: 트레이딩 플로어에서 ChatGPT 사용 제한.

• M&G: ChatGPT를 비즈니스용으로 승인하지 않음.

• 도이체방크: ChatGPT 접근 차단.

• 뱅크오브아메리카: 금지 앱 목록에 ChatGPT 포함.

[출처: 연합인포맥스]
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주요 국내외 기업 대응 사례

01. LLM 활용 시 취약점과 대응 전략

국내 A사 사내에서 ChatGPT 등 생성형 AI 사용 전면 금지

• ChatGPT 사용 후 최소 세 차례 정보 유출 발생

• 보안 지침 위반 시 최대 해고를 포함한 징계 조치 경고

• 내부 AI 도구 개발 및 보안 강화 중

국내 B사 사내 챗봇 서비스에 기업용 챗GPT 오픈

• ChatGPT, Bard, Bing AI등 외부 대화형 AI 차단

• 생성형 AI 서비스의 보안 이슈 심각성 인식 및 사내 보안 강화

• 보안 리스크를 최소화하는 방안 모색 중

애플 사내 기밀 데이터 유출 우려로 타사 생성형 AI 사용 금지

• 3월 ChatGPT 버그로 사용자 대화 제목 유출 사건 발생

• 보안을 이유로 타사 생성형 AI 사용 제한

• 자체적인 보안 강화 조치를 통해 기밀 정보 보호 집중
[출처 : 데일리포스트]
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NIS, NSR, GenAI 위협 및 보안 가이드라인 발표 (2023.6)

01. LLM 활용 시 취약점과 대응 전략

대표 보안 위협 주요 원인 가능한 보안 위협

잘못된 정보
• 편향
• 최신 데이터 학습 부족
• 환각 현상

• 사회적 혼란 조장
• 고위험 의사 결정
• 잘못된 의사 결정 유도

AI 모델 악용 • 적대적 시스템 메시지

• 피싱 이메일 및 인물 도용
• 사이버 보안 위협 코드 작성
• 대화형 서비스를 악용한 사이버 범죄 커뮤니티 활성화
• 사회 공학적 영향
• 가짜 뉴스 생성

유사 AI 모델 서비스 빙자 • 유사 악성 서비스 접근 유도
• 스쿼팅 URL 및 확장 프로그램
• 가짜 애플리케이션

데이터 유출
• 데이터 합성 과정의 문제
• 과도한 훈련 데이터 암기 문제
• 대화 과정에서 개인정보 및 민감정보 작성

• 훈련 데이터 유출
• 데이터 불법 처리 우려
• 기밀 유출
• 대화 기록 유출
• 데이터베이스 해킹 및 회원 추론 공격

플러그인 취약점

• AI 모델의 적용 범위 확장
• 안정성 확인 미흡
• 해커 공격 범위 확장
• 취약점이 있는 서비스와 연결

• 새로운 도메인에서의 모델 오작동
• ‘에이전트＇화 된 AI 모델의 악용
• 멀티모달 악용

확장 프로그램 취약점
• 확장 프로그램 내부의 악성 서비스 설치
• 서비스 제공 업체의 보안 조치 미흡

• 개인정보 수집
• 시스템 공격
• 호스팅 서버 및 스토리지 시스템 위협

API 취약점
• 미흡한 API 키 관리
• 데이터와 명령 사이의 불분명한 경계

• API 키 탈취
• 악의적인 프롬프트 주입
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많은 실무 담당자들의 고민

01. LLM 활용 시 취약점과 대응 전략

공공/민간 보안 담당자 1791명 설문 : 현재 주요 보안위협 가운데 가장 큰 위협이 될 것으로 전망되는 트렌드는?

출처:이스트시큐리티 Survey(2024)

32.2%

26.3%

11.5%

12.5%

9.3%

6.0%
2.3%

타깃형 랜섬웨어 공격 (32.2%)

ChatGPT 등 Open LLM 활용 민감 정보 유출 및 공격 (26.3%)

다크웹/딥웹 등을 통한 기업 주요 정보 유출 (12.5%)

업무 메일로 위장한 정보유출형 악성코드 (11.5%)

북한/중국/러시아 등 국가지원 해킹그룹의 위협 (9.3%)

SW나 조직 인프라 솔루션을 통한 공급망 공격 (6.0%)

코로나 팬더믹 등 사회적 이슈 악용한 사이버 공격 (2.3%)
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그렇다면 대응 전략은?

01. LLM 활용 시 취약점과 대응 전략

늘어나는 LLM 서비스로 인한 개인정보 및 사내 기밀정보 유출 가능성 인지1

LLM 서비스 내 보안 기능이 있으나 고객사 자체적인 보안 및 감사 관리 필요2

개인정보보호위원회 등 LLM 관련 개인정보 보호 취약점 개선 권고사항 준수3

공개 데이터 학습 시 중요 개인 식별정보 제거 및 개인정보 침해 최소화 노력4

보안 담당자는 Open LLM을 활용한 민감 정보 유출 및 공격을 큰 위협으로 인식5

실시간 모니터링, 액세스 제어등 다양한 AI 관련 보안 솔루션을 검토 필요6



차세대 LLM보안 솔루션, 알약 xLLM
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02. 차세대 LLM보안 솔루션, 알약 xLLM

response

request

“질문”을 통한 정보 유출 위험

“응답”을 통한 보안 사고 위험

악성 URL, 악성코드가 포함된 
소스코드

개인정보, 세션, Key, 토큰, 
소스코드, 파일
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02. 차세대 LLM보안 솔루션, 알약 xLLM

“ 정보가 외부로 전달되기 이전,

원천적이고 안전한 보안 조치 ”
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02. 차세대 LLM보안 솔루션, 알약 xLLM

(개념도)

or

On-premise
LLM server

response

[정책 관리]

사용자활동
정책위반
스캐너
키워드
로그
통계
...

[스캐너/필터]

개인정보
악성스크립트
기밀정보
자격증명
혐오표현
위협 URL

안티바이러스
OCR

...

[모니터링]

Public
LLM service“상용 서비스”로 개인적인 접근과 사용차단

request

URL

URL

기업 전용 LLM 
Prompt

개인용 LLM 
Prompt

with사용자

보안/관제 담당자

Control



14

02. 차세대 LLM보안 솔루션, 알약 xLLM
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알약 xLLM 주요 특징
시장 상황 및 LLM 보안 취약점에 따른 범위 설정

02. 차세대 LLM보안 솔루션, 알약 xLLM

보안 목표 방어 범위 제공 기능

데이터 보호
Data Protection

데이터 유출/탈취 방어
Data Leakage/Exfiltration Prevention

개인 식별 정보(PII) 탐지 및 처리
예) 이름, 주소, 전화번호, 여권번호 익명화 처리

자산 정보/보안 정보 탐지 및 처리
예) private key, access token, api key 정보 마스킹처리

기밀 정보 탐지
Confidential Information Detection

사전 정의된 기밀 정보 탐지 및 처리
예) 기업내 기밀 키워드 마스킹 처리

위협 방어
Threat Prevention

악성 콘텐츠 방어
Malicious Content Prevention

AI 시스템 또는 사용자의 자산 침해를 방어하기 위해 악성 URL/악성 코드 탐지 및 제거
예) 컨텐츠 내 피싱 링크/악성 스크립트 제작 요청/악성 스크립트 실행 요청

공급망 보안
Supply Chain Attack 

Prevention

취약점 관리
Vulnerabilities Management

공급망 공격을 방어하기 위해 AI 시스템, 배포 플랫폼, 라이브러리에 대한 취약점 관리
예) SBOM 기반 취약점 체크

위험 관리
Risk Management

유해 컨텐츠 탐지
Toxic Contents Detection

불법/사기/약물/폭력 등의 컨텐츠 탐지

개인 민감 정보 탐지
Personal Sensitive Information Context Detection

금융정보/생체정보/위치정보/종교/성적지향/정치성향 등 민감 컨텐츠 탐지
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주요 기능 및 특징
개인 식별 정보 및 기밀 정보 탐지 

02. 차세대 LLM보안 솔루션, 알약 xLLM

개인정보가 삽입된 프롬프트 입력

알약 xLLM 서버에 의해 기밀 정보 탐지

기밀 정보 무해화 후, ChatGPT등 LLM 서비스에 전달

LLM서비스는 무해화 정보 기반으로 답변을 수행
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주요 기능 및 특징
악성 컨텐츠 및 URL 탐지

04. 차세대 LLM보안 솔루션, 알약 xLLM

알약 xLLM 서버에 의해 악성 컨텐츠 탐지

악성 정보 무해화 후, 사용자에게 전달



18

ESTsoft AI Service
PERSO, ALAN

02. 차세대 LLM보안 솔루션, 알약 xLLM
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감사합니다.
기업 LLM 보안 위협에 대응하는 필수 전략, 알약 xLLM

브로셔다운로드 

브로셔 다운로드

문의및컨설팅요청   

문의 및 컨설팅 요청

https://advert.estsoft.com/?event=202412121863385
mailto:bizmarketing@estsecurity.com?subject=[알약xLLM_웨비나문의]
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