
금융 혁신을 위한
논리적 데이터
통합 및 관리 방안
논리적

김세준 상무



현대 금융 데이터 플랫폼의 도전 과제

데이터 가상화의 특징

논리적 데이터 통합 및 관리



현대 금융 데이터 플랫폼의
도전 과제



가장 현대화된 데이터 주도 기업의 그 현실

기업은 지금 바로 모든 데이터를 원합니다.
- 따라서 IT는 100에서 1000의 취약한 직접 연결을 생성하고 대량의 데이터를

복제합니다. 

상품

수신 여신 서비스

모바일 뱅킹

사용자 행동

청구 시스템

ET
L

인터넷 뱅킹

고객 반응

모든 변경 사항은
흐름을 깨고
비즈니스

연속성에 영향을
미칩니다.

IT는 서로 다른
데이터 원본을

느슨하게
결합하여

대응합니다.



더 많은 데이터 더 많은 인사이트

세기 금융 데이터 플랫폼의 도전 과제

늘어나는 신규 데이터

▪

▪

▪

▪

늘어나는 신규 데이터 유형

▪

▪

▪

▪

늘어나는 신규 저장소

▪

▪

▪

늘어나는 요구사항

▪

▪

▪

▪

▪

변화하는 규제 대상

▪

▪

▪

▪

▪

▪

늘어나는 복잡성

▪

▪

▪

▪

늘어나는 시간과 비용

줄어드는 슈퍼 엔지니어



데이터 가상화의 특징



데이터 가상화란

비즈니스
어플리케이션에서

소비

연관된 데이터를
VIEW로

결합

서로 다른
데이터 소스에

연결

2

3

1

데이터소비자

서로다른데이터원본

Enterprise Applications, Reporting, BI, Portals, ESB, Mobile, Web, Users

Databases & Warehouses, Cloud/Saas Applications, Big Data, NoSQL, Web, XML, Excel, PDF, Word...

Analytical Operational

Less StructuredMore Structured

CONNECT COMBINE PUBLISH

Multiple Protocols,
Formats

Query, Search,
Browse

Request/Reply,
Event Driven

Secure
Delivery

SQL,
MDX

Web
Services

Big Data
APIs

Web Automation
& Indexing

연결 결합 소비
공유, 전달, 게시, 
거버넌스, 협업

탐색, 변환, 전처리, 
품질 개선, 통합

서로 다른 데이터의
정규화된 VIEW

“데이터가상화는서로
다른데이터소스를
통합하여실시간/준
실시간으로분석및
트랜잭션데이터에
대한요구를
충족합니다.”

– Create a Road Map For A Real-
time, Agile, Self-Service Data 
Platform, Forrester Research, 
Dec 16, 2015



일체화된 데이터 통합과 비즈니스로의 신속한 데이터 배포

데이터 가상화 가지 필수 기능

⚫ 단일접점 – 데이터 소스로 부터 소비자

독립(위치 무관)

⚫ 시멘틱/추상화레이어 – 비즈니스 친화적

데이터 형식(데이터 소스 형식 추상화)

⚫ 실시간정보및 ZERO 복제

⚫ 범용적접근 – ODBC / JDBC / Data service / API 

Layer 등

⚫ 중앙집중식보안및거버넌스

⚫ Self-Service 데이터서비스

데이터가상화레이어

서로다른데이터원본

Databases & Warehouses, Cloud/Saas Applications, Big Data, NoSQL, Web, XML, Excel, PDF, Word...

Less StructuredMore Structured

데이터소비자

Enterprise Applications, Reporting, BI, Portals, ESB, Mobile, Web, Users

Analytical Operational



여신

증권 보험

고객 행동

수신

도메인은 자신의 데이터
“제품”을 스스로 모델
개발 가능

"제품”은 다른 “제품”을
정의한데 활용 가능

“제품”은 SQL 또는 API로
노출 가능

코딩 불필요

각 도메인은 독립적 가상 스키마
할당. 공통 도메인은 도메인에
걸친 공통된 데이터 모델을
중앙화 할 수 있음

중앙 조직이 상호
호환성 보장을
위해 가이드라인
및 거버넌스 수립

논리적 데이터 매쉬 및 데이터 패브릭 구축 전략

논리적 데이터 통합 및 데이터 거버넌스

데이터 활용
주체에 대한
세밀한 접근 제어
가능



논리적 데이터 통합 및 관리

모델링 및 데이터 보안



데이터 통합 모델링

개발 수명 주기 관리

데이터 접근 감사

개인정보 보호

접근 권한

데이터 리니지

데이터 활용 추적

데이터 암호화

Mobile, Web, UsersEnterprise application, ESB Reporting, BI, Portals

Databases & 

warehouses

Enterprise 

applications

Cloud/SaaS 

applications

XML, Excel, 

Flat Files

Big data 

NoSQL

Collaboration 

Web 2.0

PDF, Docs, 

Index, Email

Data 

Source 

Layer

Application 

Layer

Business 

Layer
Transformation & 

Cleansing

Derived View Derived View

J J

Unified View Unified ViewUnified ViewUnified View

J

S J A

Customer360

View
Data Mart

View

JU

JDBC/ODBC/ADO.Net SOAP/REST WS

Base View Base View Base View Base View Base View Base View

Abstraction

Base View

글로벌 보안 정책



데이터 모델 버전 관리

데이터 형상 관리



자동화된 수명 주기 관리

데이터 배포 형상 관리



데이터 활용에 대한 추적 관리

특정 View을 참조하고 있는 View 목록 및 상세 특정 View의 컬럼 단위 데이터 출처



개인정보 처리 현재
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Data Warehouse

Data Lake

개인정보 익명화

익명성
다양성
접근성

데이터 마트
디멘전

분석

개인정보 가명화

유출
가능성

재식별
가능성

데이터 마트
디멘전

분석

데이터 중복
저장소 낭비

분석을 위한 준비
기간 장기화



개인정보 처리 논리적 데이터 패브릭

실시간 데이터
조회

사용자
역할별

데이터
중앙
제어

논리적
데이터마트

원천
데이터
사용
추적

감사
로그
생성

개인정
보

활용
추적

데이터 중복
저장 해소

분석 단축

분석

분석

개인정보
익명화

익명성

처리코
드

버전관
리



보안 개요

DATA CATALOG
Discover - Explore - Document

{ API ACCESS }
RESTful / OData

GraphQL / GeoJSON
SQL

C
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DATA VIRTUALIZATION
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Traditional
DB & DW

150+
data

adapters
Cloud
Stores

Hadoop
& NoSQL OLAP Files Apps Streaming SaaS

Role-Based authorization
(guest, employee, corporate)

Schema-wide permission

Data-Specific Permissions
(Row and column level including masking)

Policy-based Security 
(Including integration with entitlement 

systems)

LDAP / Active 
Directory

External Identity 
Providers

Encrypted Data at Rest 
Cache / Swap

User Authentication
• User/Password and token based
• Kerberos, SAML, OpenID and Oauth (JDBC, ODBC & Web services)
• SSO and two-factor authentication

Data in Motion
• TLS 1.2 
• SSL

Data in Motion
• TLS 1.2 
• SSL

Data Source Authentication
• Pass-Through authentication (user/password, Kerberos) and service accounts
• Web Service Security: SAML, OAuth, SPNEGO
• Integration with Key Vaults such as Azure Key Vault, AWS Secrets Manager, Cyberark, Hashicorp



행 단위 조회 제한

사용자 또는 역할그룹이 특정 조건을 만족하는 데이터 행 만 조회하거나 민감 정보만 마스킹하여 조회하도록 제한

관리자는 모든 데이터 조회 가능 사용자는 자신의 위치에 해당되는 데이터만 조회



정적 데이터 마스킹

Production Data Sources

Masking
Rules

Protected data
In Remote Tables

Development Test Sandbox

가장 일반적으로 사용되는 정적 마스킹 기능 :

● random substitution: 사전을 이용한 이름 ,

국가, 도시명 무작위 대체

● random generation: 신용카드번호, 

전화번호, 고유번호 등의 무작위 생성

● Blurring: 예를 들어 생년월일의 마스킹된

값이 실제 값보다 N% 높거나 낮은 경우 날짜

및 계정 잔액을 흐리게 처리합니다. 이는

테스트/개발 데이터 세트에서 원래 데이터

의 분포를 유지하는 데 필요



동적 데이터 마스킹

Data Sources

Masking
Rules

Authorized users 
can see the real data

Other users can only 
see scrambled data



커스텀 보안 정책을 통한 확장

• 사용자정의 세부 접근 제어

• 가상 로 접근되기 전에 쿼리를 인터럽트

Conditions satisfied

Data 
consumers

Query

Accept
+ Filter
+ Mask

Reject

Policy Server
(e.g. Axiomatics)

Data Sources

Security: applies custom security policies

• Use Custom Policy to integrate with physical 
‘security token’ for two-form factor 
authentication on highly secure systems

• If person accessing data has role of  'Supervisor' 
and location is 'New York',  then show 
compensation information for  employees in the 
New York office only.

Enforcement: rejects/filters queries by specified 
criteria such as user’s physical location.

• Query tablet GPS system to determine user 
physical location and use this information to filter 
the data that the user can access

• If the production batch window runs  from 3 am -
6 am, there is increased  load on production 
servers at this time.  So, all queries on these 
servers can be  blocked during this time to 
prevent  failure of a process.

Custom 
Policy





데이터소비자

의 구성요소

LDAP/AD
Web Services (SAML, OAuth, SPNEGO)

Cache Database(s)

서로다른데이터원본

Data Model Import 
Bridge

Oracle, SQL Server, DB2, MySQL, PostgreSQL, Netezza, 
Teradata, Vertica, Redshift, SQL DW, Athena, Hive, 

Impala, Presto, SAP Hana, Snowflake, Spark, Yellowbrick

SQL Queries
(JDBC, ODBC, 

ADO.NET)

Web Services
(SOAP, REST, 

OData, GraphQL)

Web-based 
catalog & 

search

Denodo 
Admin Client

Development

Administration

Data

Query   

WAS 서버
메타데이터

저장소
사용자/역할
보안 관리

데이터
카탈로그

Virtual Server, 4 core, 32GB RAM, 100GB Disk, Windows or Linux

가상 데이터베이스쿼리 최적화
엔진

Data Models

스케쥴러

Git        MS TFS      Subversion

Data

Query   

Data

Query   

Web Design 
Studio

Virtual Data Port(VDP)



애자일 그리고 통제된 데이터 배포

기능 개요

단일접점

자체 어댑터 제공으로
실시간으로서로다른데이터
소스 접근을 추상화

단일가상저장소

위치, 형식, 프로토콜등으로
부터 데이터 복잡성을 추상화

의미론적데이터모델

소스로부터 독립된 사용자
친화적모델

다양한 사용자에 맞춘 여러
데이터 VIEW(가상 데이터 마트)

최첨단최적화엔진을 활용한
이기종데이터의 조합

균질화 된 형식으로 실시간
데이터변환

유연한배포방식

응용 프로그램, 레포트와
대시보드로 부터 SQL 접근 : 
JDBC, ODBC & ADO.NET

데이터서비스: GraphQL, SOAP, 
REST, OData

내장카탈로그와 데이터 탐색
도구

키워드기반메타및데이터
검색 : 내장 Lucene 또는
ElasticSearch 연계

개발과운영

사용하기 쉬운 드래그 앤 드롭
인터페이스를 갖춘 웹 기반
개발/모델링스튜디오

선진 RDBMS와 유사한 보안및감사
기능 : LDAP, Kerberos, SAML, OAuth 등
지원

Denodo Platform 배포 제어와
데브옵스 작업( 마이그레이션, 감사, 
업데이트/패치 등) 단순화를 위한
중앙집중식솔루션관리자

자동화된클라우드배포

데이터거버넌스: 계보, 소스 변경 및
영향도 분석 등

동적쿼리최적화엔진

데이터에 더 빠르게 액세스할 수
있도록 각 실행에 대해 최적의 쿼리
전략을 지능적으로 선택

분석을위한스마트쿼리가속화를
사용하면 집계의 지속성을 통해
분석 쿼리 실행을 가속화 가능

Massive Parallel Processor 
시스템과 통합하여 컴퓨팅 리소스
활용

쿼리 재작성, 다중실행알고리즘, 
캐싱과 병렬 실행

가상 DW/DataLake 시나리오에
최적화되어 있음



감사합니다
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