
기업의클라우드보안은
워크로드보안으로부터
가장쉽고효과적인클라우드워크로드보안
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클라우드 네이티브 애플리케이션으로의 진화
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새로운애플리케이션런타임환경

Container Run,me

Opera,ng System

Kubernetes

Serverless Runtime

Opera,ng System

App

Deps 𝑓(x)

App

Deps

App

Deps

App

Deps

App

Deps 𝑓(x) 𝑓(x) 𝑓(x) 𝑓(x) 𝑓(x)
FaaSCaaS

컨테이너 서버리스
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클라우드네이티브애플리케이션

Applica'ons

Infrastructure as Code

BuildCommit Push Deploy

Cloud Services

Container Platform

Serverless

Cloud Storage

Container Host

Eg. Images and Func,ons

Eg. Cloud deployment templates
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클라우드네이티브애플리케이션의보안고려사항

• 취약한소스코드
• 악성코드
• 기밀정보, 키정보
• 규정위반

• Serverless 애플리케이션공격
• 컨테이너플랫폼서비스에대한 공격
• 컨테이너호스트에대한공격

• 잘못된(오류) 설정

• 잘못된클라우드서비스설정을노리는익스플로잇
• 클라우드스토리지에악성코드업로드

Applica'ons

Infrastructure as Code

BuildCommit Push Deploy

Cloud Services

Container Pla<orm

Serverless

Cloud Storage

Container Host
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클라우드 워크로드 보안부터!!
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Gartner Cloud Workload Protec1on Profile

IDS / IPS

Web 애플리케이션보호

애플리케이션제어

방화벽

취약점방어(Virtual Patching)

로그감사
Log Inspection

안티멀웨어
(백신)

OS &애플리케이션
취약점보호

애플리케이션가시화&통제

IPv4, IPv6, Port, Protocol 
제어

디렉토리, 파일, 
레지스트리,속성,통신포트등의
이상변경감지

중요한보안
이벤트를로그에서
효율적으로발견

악성코드공격에서보호

불법애플리케이션차단

무결성모니터링
Integrity Monitoring 

응용프로그램제어
Application Control

침입 방어
(취약점 방어)

방화벽
애플리케이
션제어

안티 멀웨어
(백신)

로그
감사

무결성
모니터링
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동적인워크로드보호 – 자동화된보안

성능이슈

단일장애포인트
자동 서비스 확장에 대한 보안 적용 문제

위협 내부 전파 대응 문제

VPC
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동적인서비스확장

동적인워크로드보호 – 자동화된보안

서비스 확장에 대한 자동 보안 적용

위협 내부 전파 대응 가능

VPC
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2
Heartbleed

WannaCry

Erebus

Docker
Jenkins

제로데이 취약점 대응 – Shared Responsibility Model

Hafnium

Zerologon
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Vulnerabili*es 
& Exploits

취약점을 이용한 익스플로잇 방어

Sourced by NVD
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취약점방어(가상패치) - Shared Responsibility Model

취약점스캔

침입방지

네트워크와
애플리케이션에
대한위협방어

자동화된취약점감사
및방어룰적용

OS와애플리케이션취약점차단

랜섬웨어 C&C 접속탐지및차단

긴급패치에대한비용감소

EOS 시스템과애플리케이션보호
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DevOps 보안적용도필수 !!!



© 2021 Trend Micro Inc.15

DevOps 파이프라인에보안적용

Applications

Infrastructure as Code

BuildCommit Push Deploy

Cloud Services

Container Pla<orm

Serverless

Cloud Storage

Container Host

Eg. Images and Func,ons

Eg. Cloud deployment templates

애플리케이션 빌드 파이프 라인에서 보안 적용
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CI/CD 파이프라인에보안적용

Pipeline Scanning Registry Scanning

DevOps CI/CD Pipeline에보안적용

On-demand
Scan API

Con0nuous 
Registry 
Scanning

BuildCommit Push Deploy

컨테이너기반애플리케이션

사전검증된컨테이너

✔

X X
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Git 
Repository CI/CD

Cl
ou

d
Co

nt
ai

ne
rs

Registries

DeployBuild

Kubernetes as a Services

Container as a Services (CaaS)

Virtual machines + K8S

안전한App. 
배포 멀웨어

스캐닝
취약점
스캐닝

악성컨텐츠
검색

컴플라이언
스검사

YARA룰
기반검사

API기반의자동검사

오픈소스
취약점스캐닝
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세째, 새로운애플리리케이션런타임보안!!!
- CaaS, Serverless 보안
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새로운애플리케이션런타임환경보안

Applica'ons

Infrastructure as Code

BuildCommit Push Deploy

Eg. Images and Func,ons

Eg. Cloud deployment templates

Cloud Services

Containers

Serverless

Container Host

✔

Cloud Storage

• 컨테이너플랫폼보호
• 서버리스애플리케이션보호

✔

✔
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컨테이너플랫폼 & 서버리스애플리케이션보안

Container Run,me

Operating System

Kubernetes

Serverless Run,me

Opera,ng System

App

Deps 𝑓(x)

App

Deps

App

Deps

App

Deps

App

Deps 𝑓(x) 𝑓(x) 𝑓(x) 𝑓(x) 𝑓(x)
FaaSCaaS

보안컨테이너배포

Deploy a host agent

애플리케이션코드기반보안

컨테이너이미지내에
보안레이어추가
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RASP(Run@me Applica@on Self-Protec@on)

Container Run,me

Opera,ng System

Kubernetes

Serverless Runtime

Opera,ng System

App

Deps

𝑓(x)

App

Deps

App

Deps

App

Deps

App

Deps

𝑓(x) 𝑓(x) 𝑓(x) 𝑓(x) 𝑓(x)
FaaS

CaaS

• 앱일관성

• 개발친화적이고빠른보안적용

• 정확성

• API 보안

• 효율적인자원 & 비용관리

• 유연성
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Trend Micro Cloud One
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Trend Micro Cloud One™
Security Services Pla/orm for Cloud Builders



© 2021 Trend Micro Inc.24

Virtual 
Server

Data CenterContainers Cloud

Environments Pla5orms

API & Integra9ons

클라우드워크로드, 컨테이너및서버에대한런타임워크로드보안

• 호스트기반보안 & 침해대응

• 취약점 (IDS/IPS) & 측면이동탐지, 방화벽
• 무결성모니터링, 애플리케이션제어 & 

로그감사
• 멀웨어 & 랜섬웨어 ( 행위 & 머신러닝)

• 배포자동화, API 통합

• 가장광범위한플랫폼과클라우드환경
지원

Cloud One™Workload Security – Deep Security
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가상패치(Host-based IDPS)

Cloud One 
Workload Security 

Manager

Cloud One 
Workload Security 

Agent
Block
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Cloud One™Workload Security- 가장많은클라우드, 플랫폼지원

+
Windows
Linux
Solaris
HP-UX
AIX
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Cloud One™Container Security

BuildCode Store

Develop

컨테이너
이미지스캔

Deploy Run

컨테이너
배포제어

컨테이너
보호

Trend Micro Cloud One™ – Container Security

Policy Management

스캔 배포 보호

Per Container Life Cycle pricing - $/Container
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AWS 
Lambda

Azure 
Func<ons*

Google 
Func<ons*

Cloud One™ApplicaAon Security

App

Deps

App

Deps

App

Deps

App

Deps

App

Deps

𝑓(x) 𝑓(x) 𝑓(x) 𝑓(x) 𝑓(x) 𝑓(x)

AWS 
EKS

Azure 
AKS

Google 
GKE

OpenShiD

Kubernetes

Pivotal PKS

Containers Serverless FuncHons
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Cloud One™ File Storage Security

클라우드 스토리지서비스를위한악성코드검사

• 악성코드스캐너배포
• 최고의악성코드대응기술

– 파일평판
– 신/변종탐지

– 머신러닝

• 새로운개체자동스캔
• 버킷격리
• 상세탐지로그

File Uploads
*Planned

Response

Trend Micro Cloud One File Storage Security

악성코드스캔
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Cloud One™
One Group One Organiza*on

ü 그룹및조직수준에서데이터집계
ü 취약성및라이선스보고

프로젝트

ü 프로젝트태그지정
ü 오픈소스취약성
스캔

ü 오픈소스라이선스
정책적용

ü 소스코드저장소및
CI / CD 도구와통합

예: GitLab, GitHub, Jenkins

Trend Micro Cloud One을
통해액세스

Cloud One™ – Open Source Security by Snyk

Open Source 취약점 & 라이선스검사
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Cloud One™Conformity

자동점검
빌드파이프라인에서런타임에

이르기까지모범사례및규정준수, 
표준준수여부를지속적으로점검

자동교정
자동교정및개발워크플로우와의
통합으로문제를더빠르게해결

클라우드인프라의안전한구성에대한보안관리및감사

• AWS & Azure에서 100개이상의
서비스지원

• 클라우드구성을위한 600개이상의
모범사례룰

• 규정준수: AWS Well Architected 
Framework, PCI, HIPAA, NIST, GDPR, 
CIS, ISO-27001, User-defined

• 자동교정기능이있는 70개이상의
제어기능이포함된단계별교정
프로세스지원
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Cloud One™Network Security

• 네트워크환경에최적화 (AWS Transit Gateway, 
GWLB)

• 취약점에대한가상패치, 위협및 C&C 트래픽
탐지및차단

• 네트워크구성의변경을최소화하여빠르게
인라인구성가능한유연한구성

• 단일인스턴스로최대 10Gbps의네트워크성능
지원

전체 VPC 와클라우드네트워크세그먼트를신속하게보호
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멀티 | 하이브리드클라우드보안 - Cloud One™

Applica'ons

Infrastructure as Code

BuildCommit Push Deploy

Eg. Images and Func,ons

Eg. Cloud deployment templates
Containers

Serverless

Container Host

✔

✔

Cloud Storage

• 잘못된구성으로부터보호
• 악성파일업로드차단

• 컨테이너호스트보호
• 컨테이너플랫폼보호
• 서버리스애플리케이션보호

✔

✔

✔

✔

✔

• 취약점감지및수정
• 악성코드탐지
• 비밀 / 키찾기
• 규정준수평가

• 검증된이미지
배포

• 클라우드리소스구성검증
• 자동수정

• 빌드스캔 • 레지스트리스캔

✔

✔
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클라우드보안리더
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The Forrester Wave™: Cloud 
Workload Security, Q4 2019 에서
제품과전략부문에서최고
점수로최상위리더선정

Source: The Forrester Wave™: Cloud Workload Security, Q4 2019 
by Andras Cser with MerriJ Maxim, MaJhew Flug, and Peggy DosOeFree Report Available Here:

hKps://resources.trendmicro.com/Forrester-Cloud-Workload-Leadership-Report.html

https://resources.trendmicro.com/Forrester-Cloud-Workload-Leadership-Report.html
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7 of 7
Core Controls*

Market Guide for 
Cloud Workload Protec6on Pla7orms

Trend Micro가모든보안공급업체중가장많은
클라우드보안제어및기준을제공함*

*Based on Trend Micro’s assessment of Gartner 2019 Market Guide for Cloud Workload Protec>on Pla?orms;                     8 
April 2019 | G00356240 | Neil MacDonald. 

GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its affiliates in the U.S. and interna@onally, and is used herein with permission. All rights reserved. Gartner does not endorse any vendor, product or service depicted in its 
research publica@ons, and does not advise technology users to select only those vendors with the highest ra@ngs or other designa@on. Gartner research publica@ons consist of the opinions of Gartner’s research organiza@on and should not be 

construed as statements of fact. Gartner disclaims all warran@es, express or implied, with respect to this research, including any warran@es of merchantability or fitness for a par@cular purpose.
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하이브리드클라우드
워크로드보안시장

점유율 1위 27.5%

Source: IDC, Worldwide Hybrid Cloud Workload Security 
Market Shares, 2020: Time to ShiP LeP, June 2021

CWPP #1 Market Share
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