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재택근무,�원격근무등의온라인기반다양한비대면활동이빠르게확산
클라우드시장성장의촉매제로적용

3조4000억

+52%

Google�Cloud

2020.�1분기전세계클라우드시장

전년대비37% 증가

Microsoft

16조3500억

+39%

AWS

12조5000억

+33%
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2조 9천억(2020)

15.9%
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신속한인프라도입
(몇분내)

유연한
인프라관리
(확장성)

예상치못한
트래픽대응
(가용성보장)

손쉬운
글로벌서비스

지원

합리적인
요금제

보안
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Netflix�everywhere

Data Center

Cloud�Native

99.99%�Uptime
7�Years

CSP

182.90�m
(2020.1Q)117.58�m
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데이터,�애플리케이션또는기타비즈니스요소를클라우드컴퓨팅환경으로이동하는프로세스

Lift�&�Shift(Rehost) Rearchitect(Refactor)

Cloud-NativeCloud-Enabled

물리적서버

분업조직

Monolithic Stack

가상화서버
(클라우드 IaaS)

분업조직

Monolithic Stack

Container
/Serverless

DevOps

Microservice

클라우드마이그레이션모델
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가상화서버
(VM)

Container물리적서버 Serverless

워크로드유형변화

Monolithic

Microservice

Microservice

Microservice

Microservice

Function
Function
Function

Function
Function
Function

Function
Function
Function

Function
Function
Function
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Container
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가상화서버
(VM)

Container물리적서버

경계보안
단말보안
데이터보안

CSPM�/�CASB
CWPP
데이터보안

CI/CD�보안
CWPP

워크로드유형별보안
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가상화서버(VM) Container물리적서버

CWPP자산
가시성

Container�
보안
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서버워크로드
보호

Application�Control

•워크로드용도에맞는어플리케이션만실행허용
•중요파일로의접근제어로,�서비스안정성보장

Host�IPS�&�Firewall

•시그니처기반네트워크침입공격탐지및차단
•시그니처추천지원

• IP,�Port�,�프로토콜기반통신제어
•국가차단(IP�기반)�지원

Anti-malware

•수동/예약검사
•실시간검사
•검사성능/리소스이슈최소화
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Application�실행제어

화이트리스트기반어플리케이션실행제어

신뢰조건기반어플리케이션실행제어

사용자정의기반어플리케이션실행제어

중요파일및폴더의접근제어

다양한운영모드지원(Lockdown/ simulation�/�Maintenance�모드)

인벤토리기준
실행허용

신뢰조건기준
실행허용

사용자정의
실행허용
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네트워크침입공격방어

서버,�VM,�컨테이너에대한네트워크침입공격을탐지,�차단

기본시그니처지원및주기적업데이트지원

사용자정의시그니처지원(Snort,�PCRE패턴지원)

시그니처추천및자동적용지원

서버가용성을고려하여탐지모드,�바이패스모드지원

워크로드환경기반
시그니처추천

시그니처기반
침입방어
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Firewall�

호스트로인/아웃되는트래픽을모니터링

IP/Port/프로토콜기반의트래픽허용/차단지원

국가 IP�기반인/아웃바운드통신차단/허용지원

방화벽
국가 IP�기반
통신제어

서버가용성을고려하여탐지모드,�바이패스모드지원
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Anti-malware�

서버,�VM,��컨테이너파일에대한악성코드탐지및치료지원

수동,�예약검사지원

Windows�server�와다양한 Linux�서버에서의실시간검사지원

검사예외설정지원

CPU점유율설정지원으로,�과도한리소스사용방지
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• 온프레미스와클라우드서버에대한통합관리및일원화된보안관리지원
• 기업내서버에서발생하는보안위협에대한통합된가시성확보
• 다양한대시보드및제품간연계규칙을통해보다빠른대응지원
• SIEM,�통합로그분석시스템연동을통한보안관제효과증대

안전한보안환경구축

• 플랫폼기반에서보안솔루션통합운영으로업무부담최소화및연계규칙을통한도입효과극대화
• 서비스특성에맞춘선별적보안적용으로솔루션도입비용절감효과

관리비용절감

• 시스템안정적인운영지원으로업무연속성및생산성에기여
• 불필요한통신,�애플리케이션에대한차단으로잠재적인위협요소사전제거
• 다양한모드와함께예외처리지원으로시스템운영에최적화된정책설정지원

업무연속성확보
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