
클라우드 환경에서의

F5 웹방화벽
구축 사례

시큐웨이브 임도훈



왜 F5 웹방화벽을 선택하는가



클라우드 환경에서 웹방화벽 도입에 따른 고민거리

보안
기능

가시성
확보

운영/관리
기능



다양한 환경에서의 F5 웹방화벽

정상
사용자 OWASP Top 10, 

Bot protection, 
L7 DDoS, 

API protection

Public Cloud Hos
ted 
Web App

Private/Hybrid Cl
oud Hosted 
Web App

VA/DAST Scans

Web 
Application 

Firewall 
Services

Private/Public/
Hybrid/Service

Physical Host
ed Web App

공격자

Third-party 
DAST



클라우드 F5 웹방화벽 구축 사례



구성 사례#1

Cloud

Availability Zone
Subnet A

VPC (Security Zone)

WAF#1Firewall#1

WAF#2Firewall#2

VPN
(IPSec)

VPC
(Application)

Data Center
(On-Prem)

Application 

Peering

Tunnel

요약

• On-Prem 환경과 매우 유사한 구성

• Active – Standby 형태의 이중화 구성

• 보안 인스턴스 장애 발생 시 전체 서비스 영향

• App 서버 연동의 경우 VPC Peering, IPSec VPN Tunnel 을 통해 연결

• SSL 인증서 통합 관리 ( 인증서 만료 1달 전 로그 발생 )

• 20년 11월 기준 시그니처 약 7천개 보유

SSL 인증서
통합관리 시그니처



구성 사례#1

Cloud

Availability Zone
Subnet A

VPC (Security Zone)

WAF#1Firewall#1

WAF#2Firewall#2

VPN
(IPSec)

VPC
(Application)

Data Center
(On-Prem)

Application 

Peering

Tunnel

요약

• On-Prem 환경과 매우 유사한 구성

• Active – Standby 형태의 이중화 구성

• 보안 인스턴스 장애 발생 시 전체 서비스 영향

• App 서버 연동의 경우 VPC Peering, IPSec VPN Tunnel 을 통해 연결

• SSL 트래픽에 대하여 서버로 HTTP/HTTPs 형태로 전송 가능

• HTTP header X-Forwarded-For 삽입

SSL

HTTP

SSL

X-Forwarded-For: Client-IP, 
Proxy1-IP



구성 사례#2

Cloud

Availability Zone
Subnet A

VPC (Security Zone)

WAF#1Firewall#1

WAF#2Firewall#2

NLB
(ALB)

NLB
(ALB)

요약

• Standalone 구성

• 클라우드 LB 시스템을 이용한 이중화 구성

• 보안 인스턴스 장애 발생 시 일부 서비스 영향

• App 서버 연동의 경우 VPC Peering, IPSec VPN Tunnel 을 통해 연결

• FQDN 을 통한 서비스 풀 자동 등록 및 삭제

VPN
(IPSec)

VPC
(Application)

Data Center
(On-Prem)

Peering

Tunnel

DNS
FQDN

Application 

Auto-Scale

VPN
(IPSec)

Tunnel

www A server1
www A server2

….
….



Subnet B

구성 사례#3

Cloud

Availability Zone (a)
Subnet A

VPC (Security Zone)

WAF#1Firewall#1

WAF#2Firewall#2

VPN
(IPSec)

VPC
(Application)

Data Center
(On-Prem)

Application 

Peering

Tunnel

NLB
(ALB)

NLB
(ALB)

Availability Zone (b)

요약

• Standalone 구성

• 클라우드 LB 시스템을 이용한 이중화 구성

• 보안 인스턴스 장애 발생 시 일부 서비스 영향

• 클라우드의 AZ 장애 발생 시 서비스 연속성을 제공

• App 서버 연동의 경우 VPC Peering, IPSec VPN Tunnel 을 통해 연결



구성 사례#4

Cloud

Availability Zone
Subnet A

VPC (Security Zone)

WAF#1Firewall#1

WAF#2Firewall#2

NLB
(ALB)

NLB
(ALB)

Transit
Gateway

VPN
(IPSec)

VPCs
(Application, Dev)

Data Center
(On-Prem)

Application 

Peering

Tunnel

요약

• Standalone 구성

• 클라우드 LB 시스템을 이용한 이중화 구성

• 보안 인스턴스 장애 발생 시 일부 서비스 영향

• App 서버 연동의 경우 Transit Gateway를 통행 다수 VPC 및 다수 VPN 연동



구성 사례#5

Data Center
(Private Cloud)

요약

• Private Cloud에 보안 시스템 존을 구성

• Application 존을 멀티 클라우드(멀티 데이터 센터) 형태로 구성

• 멀티 클라우드 연결을 IPSec VPN

VPN
(IPSec)

FW#1

FW#2

WAF#1

WAF#2

L4#1

L4#2

E
X
T
E
R
N
A
L

Public Cloud
(AWS)

Tunnel

Public Cloud
(GCP)

Public Cloud
(Azure)



멀티/하이브리드 클라우드 환경
구성 컨셉#1

정상
사용자

OWASP Top 10, 
Bot protection, 
API protection

Public Cloud

공격자

Data Center

VPC (Security Zone) VPC
(Application/Dev Zone)

Web 
Application 

Firewall 
Services

WAF

Public Cloud Hosted 
Web App

Private/Hybrid Cloud 
Hosted 
Web App

Physical Hosted 
Web App

Policy
Management



시큐웨이브는

클라우드
서비스 사업

- Public 클라우드
컨설팅/구축/운영 서비스

- Private 클라우드
컨설팅/구축/운영 서비스

- Hybrid 클라우드 SECaaS 
서비스

네트워크 보안
솔루션 사업

- DDoS, DNS, IPS, SSL 및
웹방화벽 솔루션

- APT 차단 및 Network 
Forensic

- 통합로그관리/분석/보안
위협관리 솔루션

ADC 및 네트워크
인프라 사업

- ADC (Layer4/7) 솔루션

- DNS/DHCP/IP 관리 솔루션

- ADC 통합관리 솔루션

- NI & SI 사업

IT 서비스 사업

- IT Total Outsourcing (ITO) 
서비스

- HW & NW MA 서비스

- IT 인프라 진단 컨설팅
서비스



Thank you


