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클라우드환경에서의
보안관제운영방안

보안이슈는기술적이슈보다더복잡합니다



SOC는빅데이터를거쳐지능형보안관제로진화하고있습니다 클라우드환경에서의
보안관제운영방안



4세대보안관제 - ①빅데이터기반통합보안관제시스템 [�SIEM�] 클라우드환경에서의
보안관제운영방안



4세대보안관제 - ②위협인텔리전스플랫폼 [�TIP�] 클라우드환경에서의
보안관제운영방안



클라우드환경에서의
보안관제운영방안

4세대보안관제 - ③인공지능기반보안관제시스템 [�AI/ML�]

▲ 보안이벤트 분석모델 개발 및 운영 방법 (지도학
습 예시)



4세대보안관제 - ④보안관제대응자동화플랫폼 [�SOAR�] 클라우드환경에서의
보안관제운영방안

▲ 보안관제 방법론

▼ 침해시도 대응절차

플레이북 컴포넌트 정의 ▶



클라우드환경에서의
보안관제운영방안

4세대보안관제 - ④보안관제대응자동화플랫폼 [�SOAR�]



클라우드보안위협,�그리고보안관제

클라우드환경의보안관제운영방안



클라우드컴퓨팅환경의주요보안위협 <Cloud�Security�Alliance,�CSA> 클라우드환경에서의
보안관제운영방안

2013년 2016년 2019년 완화방안 (2019년기준)

Abuse�and�Nefarious�Use�
of�Cloud�Services

Abuse�and�Nefarious�Use
of�Cloud�Services

클라우드서비스오용/악용
(Abuse�and�Nefarious�Use�of�Cloud�Services)

·�서비스오용및악용모니터링

Malicious�Insiders Malicious�Insiders 내부자위협 (Insider Threat) ·�잘못된인증및접근권한감사,�주기적인교육

Insufficient�Due�Diligence Insufficient�Due�Diligence 불충분한신분,�크리덴셜,�접근키관리
(Insufficienet Identity,�Credential,�Access�Key�Management)

·�최소권한원칙에따른인증조치(이중인증,접근권한)

Insecure�Interfaces and�APIs Advanced�Persistent�Threats 취약한제어영역 (Weak�Control Plane) ·�클라우드서비스운영자관점의서비스제어방안

Shared�Technology
Vulnerabilities

Insufficienet Identity,�Credential,�
Access�Key�Management

잘못된설정과부적절한변경관리
(Misconfiguration and�Inadequate�Change�Control)

·�클라우드자원의복잡도로인한인프라구성의한계
·�잘못된자원검사기술및자동화필요

Data�Loss Insecure�Interfaces and�APIs 제한된클라우드사용의가시성
(Limited�Cloud�Usage�Visibility)

·�보안솔루션을통한위협가시성확보

Data�Breaches Shared�Technology Issues 불안전한인터페이스및 API
(Insecure�Interfaces and�APIs)

·�OCCI나 CIM과같은 OpenAPI 프레임워크고려

Account�or�Service�Hijacking Data�Loss 데이터유출 (Data�Breaches)
·�잘못된인증및인가로인한데이터유출대응
·�침해사고예방및대응활동

Denial�of�Service Data�Breaches 계정하이재킹 (Account�Hijacking)
·�계정유출및도난주의
·�심층방어기법및 IAM관리

Account�Hijacking 메타스트럭처와애플리스트럭처실패
(Metastructure and�Applistructure Failure)

·�클라우드서비스제공자관점의보안방안제시

Denial�of�Service 클라우드아키텍처및전략미흡
(Lack�of�Cloud�Security�Architecture�and�Strategy)

·�클라우드기반보안아키텍처및프레임워크수립필요
·�클라우드기반위협모델의최신화

System�Vulnerabilities

관리적 위협

기술적 위협



클라우드보안관제,�어떻게할까요? 클라우드환경에서의
보안관제운영방안

PUBLIC CLOUD PRIVATE CLOUD

MULTI CLOUD HYBRID CLOUD

Kinesis Streams

SIEM Proxy

EC2 Instances

CloudTrail

CloudWatchVPC Flow logs

GuardDuty

SIEM Collector

SIEM Manager

SIEM Collector

SIEM Proxy

Event Hub Activity log

Linux VMs

WinCollect

BigQuery DB

Pub/Sub

SIEM Proxy

Stackdriver

| SIEM On-Premise |
퍼블릿/멀티 클라우드 보안관제

▶



프라이빗클라우드보안관제,�어떻게해야할까요? 클라우드환경에서의
보안관제운영방안

PUBLIC CLOUD PRIVATE CLOUD

MULTI CLOUD HYBRID CLOUD

▲ 프라이빗 클라우드 보안관제



프라이빗클라우드보안이슈 <Fortinet,�프라이빗클라우드보안> 클라우드환경에서의
보안관제운영방안

퍼블릭 클라우드 제공업체와의 공동 책임 모델과 달리 보안에 대한 전적인 책임이 있음

Full responsibility for security, unlike the shared responsibility model with public cloud providers

보안 침해는 대중의 인식과 달리 퍼블릭 클라우드보다 프라이빗 클라우드에서 더 일반적임

Security breaches are more common with private clouds than public ones, contrary to popular perception

프라이빗 클라우드와 퍼블릭 클라우드 간에 워크로드를 이동하면 구성 오류 및 기타 보안 문제의 위험이 높아짐

Shifting workloads between private clouds and public ones increase the risk of configuration errors and other security issues

네트워크 안의 트래픽에 대한 동서 가시성 부족함

A lack of east-west visibility, that is, into traffic within the network



볼수없다면대응할수없다

클라우드환경의보안관제운영방안



프라이빗클라우드환경에서의보안체계분석 - ①공통영역 클라우드환경에서의
보안관제운영방안

보안 장비 설 명

DDoS 대응시스템 DDoS공격을 차단 (국정자원 사이버대피소 가능)

침입차단시스템(FW) 인가된 서비스外 모든 트래픽 차단

침입방지시스템(IPS) 시그니처와 룰을 기반으로 유해트래픽 차단

악성코드탐지시스템(APT) 알려지지 않은 지능화된 악성코드 탐지

웹방화벽(WAF) 웹해킹 공격트래픽 차단

홈페이지 위변조 탐지 홈페이지 위·변조 공격을 탐지 (웹쉘차단)

스팸/바이러스차단시스템 악의적 해킹 메일의 유입을 차단

유해사이트 차단시스템 악성코드 배포/경유, C2C 접근을 차단

서버보안,서버/DB접근통제 SecureOS, 서버/DB 비인가 접근을 차단

“North-South” 트래픽은

① (의미) 데이터센터와 클라이언트, 네트워크상의 데이터센터 외

부와

통신되는 트래픽을 말함② (보안) FW, IPS, Anti-DDoS 등 전통적인 네트워크 보안장비를

통해

위협행위(공격트래픽)를 대응함

North-South Traffic
(데이터센터 외부↔내부, Server↔Client 트래픽)



클라우드환경에서의
보안관제운영방안

“East-West” 트래픽은

① (의미) 데이터센터 내부에서 발생되는 트래픽으로서 보안장비를

거치지

않는 서버와 서버 또는 VM과 VM간의 트래픽을 말함

※ 특히, 빅데이터와 클라우드 등 운영환경 변화로 인해 크게 증

가

솔루션 종류 설 명

클라우드 네트워크 가시성
(Network Visibility)

클라우드 환경에서 전체 트래픽을 수집/분석,

보안위협을 식별

클라우드 워크로드 보호
(Cloud Workload Protection) 워크로드의 침해시도를 탐지하고 방어

클라우드 보안형상 관리
(Cloud Security Posture Mgt)

인프라 구성변경 및 보안정책 위반 등의 위험

요소를

예방, 탐지 및 대응

② (보안) 전통적인 종단간 네트워크 보안장비로는 측면이동을 통

한 위협

행위 또는 침해여부 모니터링이 불가능하기에, 네트워크 가시성

및

어플리케이션 무결성 확보, 보안감사 등을 통해 대응함

East-West Traffic
(데이터센터 클라우드 영역 내부의 Server↔Server 트래픽)

프라이빗클라우드환경에서의보안체계분석 - ②서비스영역



클라우드환경의보안형상및워크로드이상행위모니터링 클라우드환경에서의
보안관제운영방안

▲ CSPM, CWPP의 배치 및 기능적 요소 - 출처 : 가트너

CWPP (Cloud Workload Protection Platform)

워크로드 보안과 취약성평가, 구성검사를 지속
적으로 적용하여 침해시도를 탐지(Detect)하고
방어

① 보안 강화 및 설정/취약점 관리
워크로드 운영에 불필요한 컴포넌트 삭제, 운영 기준에 맞춰 시

스템이
구성돼 있는지 검사

② ID기반 세그멘테이션과 네트워크 가시성
워크로드별 세분화된 방화벽을 구축하고 가시성을 확보, 방화

벽 솔루션
자체 또는 클라우드 보안그룹 등 활용

③ 시스템 무결성 보장
VM 및 컨테이너 이미지가 마운트 되기전에 무결성을 확인하거

나, 
워크로드가 부팅/구동된 상태에서 시스템 파일이나 구성에 대

한 무결성
을 실시간 모니터링

④ 애플리케이션 제어
제로트러스트 관점에서 화이트리스트 기반으로 애플리케이션

실행 제어

⑤ 익스플로잇 예방 및 메모리 보호
OS 및 실행이 가능한 애플리케이션의 취약점에 대응

⑥ 서버 워크로드 EDR, 행위 모니터링 및 위협 탐지/대응
네트워크 통신, 프로세스 시작 등을 모니터링해 의심 행위를 탐

지/대응

⑦ 호스트 기반 침입 방지 시스템
유입되는 네트워크 트래픽을 분석해 공격을 탐지/차단

⑧ 안티 멀웨어
시그니처 기반으로 멀웨어를 탐지/차단

CSPM (Cloud Security Posture Management)

클라우드 인프라의 위험요소(설정·구성 오류, 
사용자 실수, 규제준수 위반사항 등)를 지속적으
로 모니터링하여, 위험 발생시 보완 가능하
도록 제시

① 서비스 구성의 보안설정을 모니터링 및 조정
위험신뢰도, 계정설정 및 암호화 등을 모니터링하여 규정

위반과
과도한 위험일 경우 자동 조정 조치

② 클라우드 운영환경 전반의 위험 가시성 제공
보안 취약점을 탐색하고 설정오류나 정책충돌 등을 방지



클라우드환경의네트워크보안위협모니터링및가시성확보 클라우드환경에서의
보안관제운영방안

① OpenStack
Horizone/Nova가 G-vTAP(Gigamon Virtual Taps)과 함께 패키지된 테넌트 VM

을 설치

② GigaVUE-FM
OpenStack/Nova 컨트롤러에서 테넌트 VM을 검색

③ GigaVUE-FM
GigaVUE-VM(Virtual Visibility Node) 설치

④ GigaVUE-FM
G-vTAPs에 트래픽 정책 설정

⑤ G-vTAPs : GiagVUE-VM으로 트래픽 필터 및 복제

⑥ GigaVUE-VM
가시성 플랫폼으로 트래픽을 전송하기 전에 추가적인 필터링 및 슬라이싱

⑦ GigaVUE-FM
트래픽 전송전에 트래픽 정책 설정

⑧ Visibility Platform : 트래픽 최적화 및 보안툴 전달

▼ 기가몬社 Gigamon Hwak
예시

▲ 키사이트社 CloudLens ▲ 넷스카웃社 nGeniusONE



프라이빗클라우드의보안관제운영

클라우드환경의보안관제운영방안



끊임없이발생하는보안경보는 SOC�한계를이미넘어섰습니다 클라우드환경에서의
보안관제운영방안



보안관제센터(SOC)는 신뢰할수있는효과적이고지속가능한운영방안이필요합니다 클라우드환경에서의
보안관제운영방안



보안관제의가시성확보및대응자동화를통한지능형보안관제체계구축 클라우드환경에서의
보안관제운영방안

보안관제센터는 24시간 365일 네트워크·서비스

대상의 사이버공격을 모니터링 하여 침해시도에

신속히 대응할 수 있는 관리체계를 구축

(보안관제영역) 보안관제, 침해대응, 보안진단, 

위협분석, 보안운영 등 분야별 전담팀 운영으로

보안관제센터 운영체계를 확립

(자동대응영역) SOAR를 통해 경보이벤트의

보안장비 차단, 대응결과 이력관리 등 단순·

반복적인 대응업무를 자동화

(수집분석영역) 빅데이터 수집 및 상관분석, 

인공지능 분석을 통해 대량의 보안로그·이벤트

에서 유의미한 인사이트(경보이벤트)를 추출

(운영탐지영역) 클라우드 운영환경의 가시성

확보 및 보안성 강화를 위한 전용솔루션 도입을

통해 클라우드 보안역량을 확대



보안관제센터(SOC)�운영모델의체계적인관리및지속적인개선 클라우드환경에서의
보안관제운영방안

Strategy 
& Planning

(전략수립)

Architecture
& Design

(아키텍처)

Build &
Operating

(구축/운영)

Assesment
& Improve

(평가/개선)




