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OSC Korea  │ 인재홍 이사

OSC Korea  │ 명건우 매니저

쿠버네티스에 대한 보안 위협, 어떻게 대응할 것인가? 
Calico Honeypods 로 블루팀 구성하기
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▪ OpenMSATM소개
OSC에서제공하는 OpenMSA™는MSA 공통 Service와 Outer Architecture(DevOps, GitOps, DataOps, FinOps※, etc)에대해

100% Opensource를기반으로자산화한표준MSA Framework으로, 산업별/Domain별최적의MSA 환경제공

Agile한MSA 환경구성(                         )Microservice Architecture 구성 Guide by Gartner

100% Opensource 

기반으로구체화한

Service Framework

OpenMSA™ Offering

MSA 설계

개발환경구성

개발자 Guide

CI/CD 체계구축

공통기능지원

개발자기술지원

MSA 공통 Service Inner Architecture (Domain Specific)

Outer Architecture

CI/CD Pipeline Monitoring

Storage 관리Container 관리

분석 / 설계 FE / BE 개발

성능 Test검증및 Test

Project Management

3rd-party(SI) Offering Customer / Prime Integrator

MSA (Micro Service Architecture)

100% Opensource기반의 OpenMSA
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▪ OpenMSATM에서제안하는안정적인MSA Outer Architecture 구성

일반기술지원 Enterprise기술지원

Enterprise Addons

Identity Module

Container Orchestration 

Module
K8s Version관리 Node Pool관리

Cluster관리 Workload관리

접근권한관리

Catalog

CLI & GUI

설정관리

사용자관리

인증관리

정책관리

Dashboard

CI/CD Module Persistence Module

분산 Cache

관계형 DB

Storage Module

분산 Storage

Object Storage

Block Storage
Longhorn

Observability Module Metric Monitoring

Log/수집관리

Trace관리

Dashboard / 

시각화

API  Module

API

Portal

API

설계
API  게이트웨

이
API

Lifecycle관리
API 

Key 관리
API

사용분석

Infrastructure Layer Bare Metal

100% Opensource기반의 OpenMSA (계속)

Standard Offering (OSS) 

SRE 

& Chaos Engineering

K8s Security 

& Observability

DevSecOps

FinOps

K8s SLA

Linux SLA

접근제어 SSO인증/인가사용자관리

Repository 관리

Registry 관리

Build/배포 자동화

Version/변경관리
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TIGERA, K8S 보안 및 Observability 분야 리더

오픈소스 Calico 
창시자에 의해
2016년 설립

미국 샌프란시스코에 본사를
가지고 있으며 120명 이상의
직원들이 K8S 보안에 힘쓰고
있습니다.

전세계 고객사보유

글로벌 엔터프라이즈에서
SMB, 스타트업까지 다양한
고객사가 Calico를 사랑합니다

－ 금융, Telco 사, 공공기관을
비롯한 다양한 산업군

K8S 네트워크
보안&Observability 
업계표준

오늘도 Calico를 통해 다양한
어플리케이션에 안전하고
편리하게 접속합니다

Kubernetes에서가장많이사용되는네트워크및보안솔루션
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Calico - Clear Winner Among All Tested CNIs  

Kubernetes에서가장많이사용되는네트워크및보안솔루션

The exceptional performance of Calico encryption was described as having the “real wow effect” among all of the CNI comparisons. Strong network 
security should not come with a performance penalty. In the benchmark test with encryption enabled, Calico performed 6x faster than any other solution 

in the market!
Calico supports native Linux (based on iptables), eBPF for modern Linux kernels, and Windows HNS, No matter which dataplane you choose, Calico delivers 

blazing fast performance and exceptional scalability, as the latest benchmark tests confirm.
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TIGERA: Leader in Kubernetes Security & Observability

● Inventor and maintainer of Project Calico

○ Most adopted opensource Kubernetes 

networking & security solution

○ 1.5+ Million nodes in 166 countries

● Customers include 

○ Fortune 500 

○ 금융회사

○ Cloud-native 회사

○ Telcos 및 대형 e-Commerce

Customers Tech. Partners
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CNAPP

CSPM

CWPP

Cloud Security Posture Management

Compliance 또는 기업 보안 정책에 따라 클라우드 인프라의
위험요소를 예방, 탐지 대응 및 예측하여 클라우드 위험을
지속적으로 관리하는 솔루션
CSPM is external, looking for cloud misconfigurations and compliance violations.

Cloud Workload Protection Platform

Private 및 하이브리드 클라우드 내의 모든 워크로드(Workload) 에
대해 워크로드 전 수명주기 걸쳐 실시간 대응 보호 위한 플랫폼
CWPP is internal, looking for threats inside the software that runs in the cloud.

Cloud Native Application Protection Platform

Cloud Native Application 의 최적의 보안을 위해서는
개발 단계에서 시작하여 런타임 보호로 확장되는 통합적인
보안 접근 방식이 필요합니다.
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새로운 범주의 보안 플랫폼인 CNAPP형태로 변모중

• CASB — Cloud Access Security

Broker

• CWPP — Cloud Workload

Protection Platform

• CSPM — Cloud Security Posture

Management

• SSPM — SaaS Security Posture

Management

• SMP — SaaS Management Pl

atform

• CNAPP — Cloud-Native 

Application Protection Platform

What’s Next —
Third-Party Tools

Calico Cloud - The industry's only active Cloud-Native Application 
Protection Platform (CNAPP) with full-stack observability for containers, 
Kubernetes, and cloud.

CASB

CSPMCWPP

Cloud Risk 

Management

Operations and 

Monitoring

Governance

IaaS

SaaS

PaaS

SMPSSPM

© 2020 Gartner, Inc. and/or its affiliates. All rights reserved. Gartner is a registered trademark of Gartner, Inc. and its affiliates.
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Internet  
SaaS

Node I

Node 2

Runtime threats in workloads

4. Vulnerabilities, Malware

Data-exfiltration threat

5. Lack of granular egress access control

Threats from unauthorized access

6. Lack of integration with firewall

Threats from Malware and  

Ransomware

8. Lateral movements of APTs

Build time threats in containers

1.Vulnerabilities and threats in images

Deploy time threats in environment

3. Misconfigurations in environment

Zero-day threats

7. Compromises and Zero-Day threats  
go undetected

Build time threats in containers

2. Misconfigurations in images

Cloud-Native Application Attack Vectors
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주요 Use Cases & Features
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주요 Use Cases & Features
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Why Tigera? Calico Enterprise/Cloud

Reduce Attack

Surface with  

Zero-Trust

Detect known and

unknown threats

Automatic risk

mitigation

› Zero-trust workload access

› Identity-aware micro-segmentation for workloads

› Universal Firewall integration

› Envoy-based Application Level Security

›   Network encryption (Wireguard)

› Protect workloads from container and network based threats

› Workload based WAF, IDS/IPS with Deep packet inspection

› ML-based Zero-day workload threat identification

› Vulnerabilities and Malware protection

›   Honeypods

› Dynamic Service and Threat Graph

› Security policy recommender

› Admission Controller

› Alert, Pause, Quarantine, Terminate

ACTIVE BUILD AND RUNTIME SECURITY

Internet  

SaaS

AWS GCPAzure
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Run Time Security

Build and Deploy Time Security

Calico Cloud - Features at a Glance

Image Assurance
› Registry scanning
› Admission controller
›   Runtime view of high risk workloads

Secure the environment
› Security Policies
› Configuration security
› Kubernetes Security Posture 

Management

Compliance
›   PCI DSS, HIPAA, GDPR, SOC 2, NIST,

CCPA, FIPS, and more
› Evidence and audit reports
› Encryption

Reduce attack surface with Zero-trust
› Zero-Trust workload access controls
› Identity aware micro-segmentation f

or workloads
› External firewall and SIEM integration
› Envoy based application level s

ecurity

Runtime threat defense
›   Workload-based IDS/IPS, DDoS, DPI  

and WAF
› Malware protection
› ML-based Zero day workload 

protection
› Security Policy Recommender
›    Security policies to Alert, Pause,  

Quarantine, Terminate

Observability and troubleshooting
› Dynamic service and threat graph
› Performance hotspots
› Dynamic packet capture

Multi-Cluster Multi-Cloud Hybrid Cloud

Unified Controls

© 2021 Tigera, Inc. Proprietary and Confidential
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GDPR, PCI및유럽내에보안표준
규정준수

B A C K G R O U N D

런던증시에상장된 Gambling 소프트
웨어개발회사 - Playtech

S O L U T I O N S O U T C O M E S

Choose Calico for a cloud-native networking and security solution that is easy to deploy, operate and support compared to traditional offerings.

Flows 로그, 서비스그래프를통한

K8S 내의서비스트래픽패턴이해, 분

석, 네트워크가시성확보

K8S 시스템(Kubeadm, EKS) 를통한네트워크 Segmentation, Access Control 등

기존시스템에서는지원하지않는부분은 Calico Cloud 를통해서,

유럽보안표준지침을준수하고, 손쉬운문제분석가능

유로존에 B2B, B2C 서비스제공

VMWARE 기반 K8S (KubeADM) 
과 AWS EKS (~100노드) 운영중

기존 Check Point 방화벽이 K8S 
Segmentation및Access Control 
제어불가

Segmentation 과Access Control, 
트래픽모니터링

정책기반라이프사이클관리(추천/프리뷰

/감사/스테이지)

UI를통한네트워크 Access Control정

책적용

Dynamic패킷캡쳐를통한손쉬운

문제분석

클라우드워크로드보호



Honeypod
/Flow Visualization
/Dynamic Packet Capture
Demo
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Intrusion Detection and Prevention

External 

Network

Firewall

Server Server Honeypot

Attacker

Honeypot

• 1990년대 중반 MIT 교수 David Clock의
제안으로 등장

•비정상적인 접근을 탐지, 대응하기 위해
의도적으로 취약한 시스템을 운영

• Honeypot에 접근 발생시 알림을 통해
보안팀이 공격자의 침입 사실을 초기에
인식 및 대응할 수 있도록 함

•공격자가 Honeypot을 공략하도록 하여
실제 서비스를 보호하고, 공격에 대응할
시간을 확보
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Honeypod 데모

• Honeypod는 Honeypot의 concept을 채용하여
비정상적인 접근을 탐지, 대응하기 위해
의도적으로 배포된 취약한 pod

• Tigera calico에서 제공하는 template을 통해 하나의
서비스처럼 구성 된 Honeypod 세트를 손쉽게
클러스터에 배포 및 Alert 설정 가능

• 미리 설정된 alert 규칙에 의해 Honeypod에 대한
접근 발생시 Calico Cloud 대시보드의 Alert을 통해
탐지 가능

결과 :가짜 POD로 오는 트래픽은 분석을 통해 알려진 Malware 인지 탐지 하며, 

좀 더 안정적인 시스템운영을 가능
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Honeypod with Dynamic Packet Capture 

• Calico의 Dynamic Packet Capture 기능을 통해 Honeypod 접근 발생 시점에 대한
Network Traffic을 자동으로 캡처하여 더욱 빠르고 효과적으로 침해사고 분석 가능
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Flow Visualizer 

•Calico 에서 제공하는 Flow Visualizer 를 통해서 360도 Viewing 가시성 확보
Creates flow logs that are graphically displayed on a Flow Log Visualizer with the context required to debug connectivity problems and security issues
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More Information 

Calico Demo Request

OSC Korea 문의

tigera@osckorea.com

아래 링크를 통해 Calico Cloud 데모를 신청하세요. 담당자가 필요한 정보를 가지고 곧 연락 드리겠습니다.


