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신규 직원의
Day 1 시나리오

DevOps 팀에 오늘 부로 출근한
김신입 선임 (shinip@iamuser.org)은
회사 시스템 접속에 대한 고민없이
바로 업무 파악에 들어갈 수
있습니다.

인사팀에 알려준 개인 메일로 Okta Account 활성화 메일 수신

apps.iamuser.org에 접속하여 패스워드, 보안질문, MFA 설정

App Dashboard에서 할당된 앱 및 내 정보 확인

이메일부터 시작하여 업무 파악

연동된 앱들을 넘나들며 업무 개시

mailto:shinip@iamuser.org




IT 담당자
신규직원 등록
시나리오
Sales팀 입사가 확정된 박경력
부장(kyung.park@iamuser.org)의
사례를 보며, IT담당자의 신규
담당자 등록 업무를 Okta가 얼마나
간소화하는지 알아봅니다.

인사팀에서 전달받은 정보를 Okta에 등록

Attribute 기반 자동 Group 할당 (Group Rules)

Group에 사전 정의된 앱에 따라
사용자 할당

각 앱에서 사용자 생성

신규입사자 시스템 접속 준비 완료!

를 활용한 자동화 영역





IT 담당자
아이덴티티
관리 업무
IT 담당자의 일상 업무를
Okta Admin Console에서
쉽고 편리하게 수행할 수
있습니다.

사용자 정보 관리 앱 연동 관리

인증 정책 관리 Monitoring &
Customization
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사용자 정보
통합 관리

사용자에게 어떤 앱이 할당되어
있는지, 어떤 그룹에 속해 있는지,
그리고 사용자 프로파일에
어떠한 정보들이 저장되어
있는지 한 곳에서 파악하고
관리할 수 있습니다



기존 사용자
Import

AD, Google Workspace 등에
구성된 사용자 정보를 직접
Import할 수도 있으며, 간단하게
csv import로 다수의 사용자를
등록할 수 있습니다.
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앱 추가,
15분이면
충분합니다
Okta Integration Network에
등록된 7,000개 이상의 사전
정의된 템플릿을 이용하면
SAML/OIDC에 대한 전문 지식이
없이도 앱을 빠르게 연동하고
배포할 수 있습니다



앱 권한 신청
및 승인

연동된 앱에 대한 접근 권한을
사용자가 신청하고 관리자가
승인하는 구성도 가능합니다.
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유연하고
강력한
정책설정
Okta 전체 인증, Password 설정,
앱 각각의 인증에 대해 그룹
기반의 정책 설정과 컨텍스트
기반의 룰 설정으로 쉽고 빠르게
강력하고 유연한 보안 정책을
설정할 수 있습니다
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LCM: Joiner, Mover, Leaver 시나리오
Okta LCM을 활용하면 Okta에서 연동된 앱의 계정 관리를 자동화할 수 있습니다.

표준 라이프사이클

Joiner1

Leaver3

2

Mover

계정 생성, 관리, 권한 제거

First name:
Last name:

Email:
Username:

Michael
Bolton
m.bolton@demo.com
m.bolton@demo.com

Username



Okta에서
앱 사용자
라이프사이클
통합 관리

SCIM 표준 API를 통해 연동된
앱의 사용자 생성, 사용자 정보
수정, 사용자 비활성화를
Okta에서 자동화하여 IT 운영
부담을 최소화하세요



그러나 항상 표준 시나리오만 있는 것은 아니죠
앱에 추가 권한 부여, 계정 생성에 대한 Slack 메시지 받기, 특정 그룹에 대한 맞춤형 권한 관리…

맞춤형 라이프사이클

Joiner1

Leaver3

2

Mover

Okta 또는 연동된 앱에
추가 설정 작업

First name:
Last name:

Email:
Username:

Michael
Bolton
m.bolton@demo.com
m.bolton@demo.com

Username

Logic Actions

Timing

Set entitlements

Set folder shares



커스텀 코드 예시:
기간 한정
그룹 멤버십 관리
특정 사용자에 대해 기간 한정으로
일부 앱에 대한 권한을 부여한 후,
기간이 만료되면 자동으로 권한을
회수하는 맞춤형 비즈니스 로직을
Okta Event Hook과 Okta API를
활용하여 Node.js/Express 환경에서
구현해 봅시다.

Okta Admin이 사용자를 특정 그룹에 할당

해당 그룹의 멤버십 유효기간 확인

해당 사용자 멤버십 만료 기간 저장

만료일에 해당 사용자를 그룹에서 제외

기간 만료 후 해당 사용자 앱 권한 자동 제거



Okta Event Hooks
Okta에서 특정 이벤트가 발생하면 지정한 웹서비스에 해당 이벤트 정보를 전송

Okta 이벤트
(예: 그룹에 사용자

추가)

고객사
웹서비스

이벤트 Hook

그룹에 추가
“timed-test1-
10days”

사용자, 그룹 정보 및
만료일 저장



Okta APIs

외부 서비스를 통해 인증처리 및
Okta Admin 기능을 구현할 수
있습니다.

그룹 멤버십 삭제 API endpoint:

/api/v1/groups/${groupId}/users/${
userId}



맞춤형 비즈니스 로직 개요

API 앤드포인트
(/oktaEvents)

’membersExpireOn.csv’
데이터 확인

리퀘스트 JSON에서
User 및 Group 정보

Parse

해당 User 그룹 멤버십
만료일 계산 및 저장

멤버십 만료
사용자 확인

Okta API 호출하여
그룹 멤버십 삭제

Okta 
Event Hook

Node Cron

ngrok

Okta API
groupWith
Duration.csv

membersExpire
On.csv

Membership
Removed-

08/23/2021.csv

고객사 환경 + 개발자 코드

Group.user_me
mbership.add

/api/v1/groups
/${groupId}/us
ers/${userId}

“0 1 * * *” 
Everyday at 
1AM



코드 없이도 가능하다면…?

API 앤드포인트
(/oktaEvents)

Read 
’membersExpireOn.csv’

리퀘스트 JSON에서
User 및 Group 정보

Parse

해당 User 그룹 멤버십
만료일 계산 및 저장

Check if there is a user 
with expired 
membership

Call Okta API to delete 
the user’s group 

membership

Okta Event Hook Node Cron

ngrok

Okta API
groupWith
Duration.csv

membersExpire
On.csv

Membership
Removed-

08/23/2021.csv

Workflows
코드 없이, Okta 환경 내에서
커스텀 비즈니스 로직 구현



노코드 자동화 플랫폼: Okta Workflows
아이덴티티연계 업무 자동화, 이제는코드없이 가능합니다.

“이벤트발생했을때”
Event

Okta에서 사용자가
SalesForce 앱에 할당됨

“만약이렇다면”
Function

해당 사용자가 Korea 
세일즈 팀인지 확인

“이작업을수행하고”
Action

SalesForce에서 해당
사용자를 Korea 
territory에 할당

“저작업도수행하라”
Action

슬랙의 #Korea Sales 채널에
추가하고 환영 메시지 전송





다른 SaaS 앱 API도 쉽게 쓸 수 있다면…?

Workflows
코드 없이, Okta 환경 내에서
커스텀 비즈니스 로직 구현

…





커스텀 코드/스크립트와 비교
많은 기업이코드를 통해 자동화를 구성하지만운영과 유지보수가 어려움

− 로직을코드로 구현하고 관리해야함

− 외부 API 연동커넥터를 구현하고 관리해야함

− 유사한 로직을 자동화마다 반복해서 구현해야함

− 기술 부채증가및인력교체 시노하우유실

+ GUI를 이용한 로직 구성

+ 미리 구성된커텍터에서필요한 API call만수정

+ 템플릿및 child flow 재사용

+ 기술 부채감소

커스텀 코드 / 스크립트: Okta Workflows:
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다양한 SaaS 앱
연동이 이미
준비되어 있습니다
사전 정의된 커넥터
이미 만들어진 앱 커넥터로 쉽게 플로우를 구성하세요

커스텀 API 액션
커넥터에 없어도 API endpoint 호출 로직을 쉽게 만들 수
있습니다.
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이벤트 발생 시 즉시
실행, 혹은 스케줄
구성
Okta Connector
Okta의 다양한 Event를 커스텀 로직 트리거로 활용 가능

Scheduler
별도 스크립트 없이, 정해진 시간에 플로우 실행



직접
써보세요

https://www.okta.com/kr/free-trial/

Okta의 주요 기능이 모두
제공되는 30일 평가판으로
차세대 아이덴티티 솔루션을
직접 경험해보세요



전문가와
상의하세요

https://www.okta.com/kr/contact/#cont
act-sales

전세계 2,000명 직원 모두가
아이덴티티만 고민하는 Okta의
IAM 전문가 그룹과 클라우드
여정을 함께 하세요

한국지사: 050-6626-1877




